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Aspectos legales de las Redes Sociales en el entorno sanitario

Introduccion

Concepto juridico y marco normativo de las redes sociales.

Implicaciones legales y riesgos vinculados al uso de redes sociales en el

sector farmacéutico.

Caso practico: Comunidad “Somos Pacientes”
e Tratamiento de datos personales
e Agregacion de contenidos

e Responsabilidad del prestador del servicio




Aspectos legales de las Redes Sociales en el entorno sanitario

¢Qué son las redes sociales?

“Plataformas de comunicacion en linea que permiten a los individuos
crear redes de usuarios que comparten intereses comunes. En sentido
juridico, las redes sociales son servicios de la sociedad de Ila

informacion, segun se definen en (...) la Directiva 98/34/CE”

Dictamen 5/2009 sobre las redes sociales en linea. Grupo de trabajo

sobre proteccion de datos del Articulo 29.




Aspectos legales de las Redes Sociales en el entorno sanitario

¢Cuadles son sus caracteristicas?

Los servicios de redes sociales comparten determinadas caracteristicas:
- “Los usuarios deben proporcionar datos personales para generar su perfil”

- “Proporcionan herramientas que permiten a los usuarios poner su propio
contenido en linea (contenido generado por el usuario como fotografias, cronicas

0 comentarios, musica, videos o enlaces hacia otros sitios”

- “Funcionan gracias a la utilizacion de herramientas que proporcionan una lista de

contactos para cada usuario, con las que los usuarios pueden interactuar”




Aspectos legales de las Redes Sociales en el entorno sanitario

Marcos Social y Normativo de las redes sociales
- Web 2.0. Cambio en los patrones de comportamiento del usuario.

- Complejidad juridica. Legislacion obsoleta y local.
Ley 34/2002, de 11 de julio, de servicios de la sociedad de la informacién y de comercio
electrdénico (LSSI).
L.O. 1/1982 de proteccidn civil al Honor, Intimidad personal y familiar y propia imagen.
Ley Orgénica 15/1999 de Proteccién de Datos de Caracter Personal.
Ley 1/1996 de Propiedad Intelectual.
Ley 34/1988, de 11 de noviembre, General de Publicidad.
Cédigo Penal.

Etc.
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Redes Sociales en el sector farmacéutico.

¢Hacia un nuevo concepto de salud?

e Salud 2.0.

e Movilidad
e Personalizacion
* Monitorizacion

e Localizacidon

e ¢Doctor Google?
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e Casos de éxito (I). Sanofi. Diabetapedia.

SANOFI DIABETES wgp

For U.5. Residents Only

Diabetapedia

Diabetes doesn't define you so define diabetes.

| |Search

Browse All Diabetapedia Terms

& Find Us
n!!. § Eollow Us.
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e Casos de éxito (I1). Novo Nordisk. @racewithinsulin.

Race with Insulin » Follow | &+

racewithinsulin 1,398
tacecer driver Charlie Kimball partners with Nove Nordisk to

pue his high performance career 13 possible with insulin 144
it ranieve ra cwithinsulin Sar 4118

Tweet to Race with Insulin

Tweets

= Race with Insulin ;
. n Finally, well done to the track crew at the (defroifgp for fing @ and

Qiving us 3 shot to race- drvers loved it tans desenved 1! Bravo

Tweets

Foliowinig

- Race with Insulin

: Secondly, a masterul job by (DscolldizonS and STCGRTeams fof
their win {and “dariciranchitti 2nd!} A real pleasure to call them
teammales.

- Race with Insulin It
' n A lew thoughis from the (Ddetroitgp: firstly so pleased with another

Bih place. The [DOGRTeams crew really deserved I

Followers

Favorites

LESES

Recent mages

wa Vil

N Race with Insulin
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e Casos de éxito (lll). Boehringer Ingelheim. Drive4COPD.com.

be e

% TWITTER FACEBOOK DIGG DELICIGUS EMAIL

Both types of COPD — chronic bronchitis and emphysema — make it harder to breathe

because less air is able to flow in and out of the lungs. COPD stands for chronic obstructive
pulmonary diseasse.
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Inicio

#hcsmeuESs v debates
Agenda 2.0 vy hashtags
Blogosfera sanitaria
Canales de video
Comunidad Virtual
Sanitaria
Comunidades
Profesionales
Encuestas

Grupos en Linkedln
Healthcare hashtags
Imprescindibles en TW
Mediateca y mas
Memoria eventos

MIR 2.0 (2012)
Portales de salud
Proyectos 2.0
Twittersfera sanitaria

A Inicio del wiki

= f :
[Z] Cambios Recientes

B Pages and Files

B Miembros

.

.

.

o Administrar wiki

Inicio

#hcsmeuEs y debates
Agenda 2.0 ¥ hashtags
Blogosfera sanitaria
Canales de video
Carnaval de la salud
Comunidades
profesionales
Encuestas

Grupos en Linkedin
Healthcare hashtags
Imprescindibles en TW
Mediateca ¥ mas
Memoria eventos

MIR 2.0 {2012)
Portales de salud
Proyectos 2.0
Twittersfera sanitaria

http://wikisanidad.wikispaces.com

Inicio 1 & 65

LO ULTIMO EN WIKISANIDAD:

s 2°ZCarnavalSalud redes sociales y profesionales: lo mejor de los 26 blogs participantes ;NOVEDAD!

* #TheCofiaDay el dia que la enfermeria volvio a 1973
« Veni. vidi, wiki: WIKISANIDAD # dénde se redne la salud 2.0 en castellano (presentacion)

« European healthcare professionals on the social web: a self-service directory®

HesmeuES (Health Care Social Media Europe capitulo Espafia) es méas que unas siglas, y también més que un grupo de
profesionales interesados por los medios sociales en el mundo de la salud. Tras unos meses encontrdndonos en twitter #hcsme
semanalmente (martes de 16 & 17h con #hesmeuES S para intercarnbiar ideas y conocimientas relacionados con la salud U

2.0, s& puso en marcha esta wiki donde vamos incorporando los recursos online de salud 2.0 en castellano.

incluye blogs, cuentas de Twitter e iniciativas diversas de profesionales que creen que laweb 2.0 v los medios sociales pueden ayudar a mejorar el sistema
sanitatio, tanto desde un punto profesional, asistencial, etc. Agul encontraréis enfermen@s, médicos, periodistas, residentes, fisioterapeutas, farmaceutici@s, gestongs,
bibliotecari@s, documentalistas, estudiantes, investigador@s, profesori@s, expert@s en salud piblica, estadistic@s, etc

Con | guerernos ir agrupando y actualizando los recursos para gue la comunidad interesada en salud 2.0 los tengamos facilmente accesibles y podamos
encontrar rapidarmente gente con los mismos intereses, con los que intercambiar informacion y promaover el trabajo v el aprendizaje colaborativo. 3i somos més,
aprendernos mas

Gracias por colaborar

Participa en la encuesta sobre WikiSanidad. jAyddanos a mejorar!




Aspectos legales de las Redes Sociales en el entorno sanitario

* Proyectos 2.0

Salupediz.

Respalde profesional par:
su salud on-line

Infermera

iBienvenidos!

La Enfermera virtual le
ofrece informacion
relevante, sugerencias v
CONSEJOS guUe mejoraran
su capacidad para tener
cuidado de |a salud.

» Publicaciones
* Blogs
s Audiovisuales

* Prescribe consejos
de salud

El contenido de ests web complamenta pera en ningin caso sustituye s trabajo de Is enfarmers ni de otros profesionales de la salud,  Més informacién

El prayecto Actividades de la vida diaria Situaciones de vida Problemas de salud Recursos
Privacidad I Auviso legal Sugersncias & B Rss
i7 Naosotres subseribimos los -
principios del codign WAL a8
HONcade, La Infermera virtual ests sujeta a una

Comprugbela agui licéncia de Creative Commons

WIS

Comprugbelo aqui

Dezarrollade con "SOFTENG Portal Builder CMS" ® Collegi Oficial d'Inferreres i Infermers de Barcelona
Ultima modificacién: 31/10/2012

3 COLLEGI OFICIAL
B B [NFERMERES | INFERMERS
BARCELONA

étémo
navegar?

Tutoriales

Noticias

151012
22 al 26 de octubre. Las
enfermeras ofreceran durante
la "Setmana Gran” talleres

[ Alimentacian y cineer & Infarmacian |
telacionada

) Extremidad inferior

(1] Adalescencia & Informasidn
relasionada

] Adultez /f Infermasién relacienada

[} Comery beber # Informacién
relasionada

irea profesional
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e Comunidades de Profesionales

Resuelve todas tus
dudas clinicas

Apoyate en la comunidad de médicos de
neomed.es para encontrar solucion a
todas tus dudas clinicas, o entra y ayuda
a ofros compafieros a solucionar las
suyas. A esto lo llamamos inteligencia
colectiva. Bienvenido a neomed.es

cuidando.es m——

ESPACIO DE ENCUENTRO PARA REFLEX:DNEEDBRE SALUD

LU | 24h24p 2012
QUIENES SOMOS

BLOG
ENLACES

Eite gusta 434 W Twittear {275

CUIDANDQ.ORG
#24H24P
#DIFERENCIA_T
SUSCRIBETE
CONTACTO

AVISOS LEGALES

- -
¥ & T g A . 7 :
1 1; ] Bienvenido a Higia. La red profesional
ey, i farmaceutica,
dniba i l
el mumhn g
% . o dergpaue e
(Autor: Juan Martos) También puedes ver este video en Yo ﬁ Ir" ¥ i 1. ! ' i ' “ ! II.J .l:l
Hola a tod@s!
Como gabes, el pagado afo, el 20 de febrero, nuestro blog realizd una iniciativa, en |3 que
Cuidando.gs, con el objetivo de visibilizar los cuidados de enfermeria en la red. Esta iniciativa £
(hashtag) #24h24p (Si quieres saber mas sobre la Edicion 2011 de #24h24p pincha aqui)
Pues bien, este afio, realizaremos la Il Edicidn del “24 horas-24 post, por la Visibilidad de los
8l que celebrarernos también nuestro 2% Aniversario en la red. Por eso, el 20 de febrero, ca, Raseniume an roin 200
(colaboracién) de diferentes profesionales con perfiles distintos, para que las experiencias y det ki S S0 o el late
posibles
ihigta avanza,, [#i==—
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Riesgos juridicos vinculados al uso de redes sociales en el sector salud

e Jurisdiccion competente y legislacidn aplicable.

Publicidad de medicamentos y productos sanitarios.

* Responsabilidad del prestador del servicio de la sociedad de la informacion.
* Proteccidon de Datos de Caracter Personal.

* Propiedad Intelectual.

e Etc.

12



Aspectos legales de las Redes Sociales en el entorno sanitario

(1) Riesgos juridicos: Jurisdiccion competente y legislacion aplicable.
* Regulacidon normativa: Articulo 4 LSSI

“Los prestadores que dirijan sus servicios especificamente al territorio espafol
quedaradn sujetos, ademads, a las obligaciones previstas en esta Ley, siempre que ello

no contravenga lo establecido en tratados o convenios internacionales que sean
aplicables”.
e Situacion real: Falta de sujecion de los operadores extranjeros a la legislacion y

tribunales espafioles.

e Consecuencia: Inseguridad juridica.
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(1) Riesgos juridicos. Publicidad de medicamentos (i).

* Normativa basica estatal:
e Ley 14/1986, de 25 de abril, General de Sanidad.
e Ley 29/2006, de 26 de julio, de Garantias y Uso racional de los Medicamentos y Productos sanitarios.

e Ley 34/1988, de 11 de noviembre, General de Publicidad, modificada por la Ley 29/2009, de 30 de
diciembre, por la que se modifica el régimen legal de la competencia desleal y de la publicidad para la

mejora de la proteccién de los consumidores y usuarios.

* Normativa reglamentaria de desarrollo:
e Real Decreto 1416/1994, de 25 de junio, por el que se regula la publicidad de los
* medicamentos de uso humano
e Real Decreto 1907/1996, de 2 de agosto, sobre Publicidad y Promocién comercial de

* Productos, Actividades o Servicios con pretendida Finalidad Sanitaria

14



Aspectos legales de las Redes Sociales en el entorno sanitario

(1) Riesgos juridicos. Publicidad de medicamentos (ii).

* Regulacion a nivel autonémico:

e Circular 1/2000 y Circular 1/2002 dictadas por la Comunidad de Madrid;

* Guia para la Publicidad de Medicamentos de Uso humano de abril de 2003 dictada por la Generalitat de

Cataluna.

e Codigos de buenas practicas:

e Cddigo Espafiol de Buenas Practicas de Promocion de Medicamentos y de Interrelacién de la Industria

Farmacéutica con los Profesionales Sanitarios de FARMAINDUSTRIA.

e (Cdédigo de Normas Deontoldgicas de la Asociacién Nacional de Especialidades Farmacéuticas Publicitarias

en Espafia (ANEFP). y

15



Aspectos legales de las Redes Sociales en el entorno sanitario

(1) Riesgos juridicos. Publicidad de medicamentos (iii).

* Principios Generales:
e Articulos5a7del RD 1416/1994. La publicidad dirigida al publico en general se rige

por los siguientes principios:
* Principio de identificacién.
* Principio de veracidad, de objetividad y de adecuacién a la ficha técnica.
* Principio de lealtad.

* Principio de informacién.

e Articulo 22 del RD 1416/1994: “la publicidad destinada al publico requiere

autorizacion previa por la autoridad sanitaria competente”.
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(1) Riesgos juridicos. Publicidad de medicamentos (iv).

* Guia del SNS para la Publicidad de Medicamentos de Uso Humano dirigida al

publico (abril 2011). Soporte web.

* La pdgina web del medicamento contendra unicamente informacidn especifica del medicamento basada
en prospecto.

e La banda superior podra contener Unicamente la marca del medicamento si el nombre completo del
mismo aparece en la pagina principal.

* En la pdgina principal estara claramente diferenciadas la informacién referente al medicamento del resto
de informacion general.

* Toda la informacién general sobre patologias, consejos, etc., se incluird como “enlaces” dentro de la
pagina principal con la leyenda “para mas informacién pinche aqui” o expresion similar relacionada con
el contenido, que enlazara con otras secciones en las que no aparecera informacién alguna del

medicamento
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(I1) Riesgos juridicos. Responsabilidad del prestador del servicio.
* Ausencia de responsabilidad por los contenidos ajenos.
* No exigencia de supervision.

* Responsabilidad en casos de participacion activa en la elaboracion de los
contenidos o si, conociendo la ilegalidad de un determinado material, no actuan

con rapidez para retirarlo o impedir el acceso al mismo.
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Aspectos legales de las Redes Sociales en el entorno sanitario

(IV) Riesgos juridicos. Proteccion de datos de caracter personal.
* ElObjeto de la LOPD es garantizar y proteger la privacidad de las personas fisicas.

e Articulo 7.3. Datos especialmente protegidos. “Los datos de cardcter personal que

hagan referencia al origen racial, a la salud y a la vida sexual sdlo podrdn ser

recabados, tratados y cedidos cuando, por razones de interés general, asi lo

disponga una ley o el afectado consienta expresamente”.
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(V) Riesgos juridicos. Propiedad Intelectual.

* Proteccion de activos de Propiedad Intelectual generados tanto por el prestador del
servicio como por los propios usuarios:
* Videos
* Textos
e Fotografias

e Etc.
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Aspectos legales de las Redes Sociales en el entorno sanitario

Caso Practico. “Somos Pacientes”, creacion de una comunidad

de asociacion de pacientes. FARMAINDUSTRIA.

e0 _
&) somos pacientes

LA COMUMNIDAD DE ASOCIACIONES DE PACIENTES

* Tratamiento de datos personales
e Agregaciéon de contenidos

* Responsabilidad del prestador del servicio

21
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